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Introduzione

• Prompt Engineering è una nuova disciplina nata 
contemporaneamente ai Large Language Models (LLMs)
• Mira a sviluppare ottimizzare i prompt per eseguire compiti 

semplici o complessi tramite i LLMs

• Cosa è un LLM?
• Cosa è un prompt?



Large 
Language 
Models

• Basato su architettura Transformer

• Composta da un encoder ed un 
decoder

• Encoder legge il testo in input

• Decoder genera un nuovo testo in 
output

• È basato sul meccanismo
dell’attenzione



Large Language Models
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Prompt

• Un prompt è un messaggio
testuale inviato al LLM
• Può essere una domanda o 

un’istruzione
• Può anche essere un testo da 

completare

Il cielo è

la regione dell'atmosfera vista 
dall'esterno della Terra

Utente

LLM



Prompt



Scrivere un prompt
• Scrivere un prompt è un processo di raffinamento

• Si parte da un prompt semplice e si aggiungono man 
mano altri elementi

• Si prediligono istruzioni che sono:
• semplici (scrivi, classifica, riassumi, …)
• dettagliate: che contengono dettagli sul compito

che LLM deve svolgere e il tipo di output che deve
produrre

• Attenzione alla lunghezza del prompt: alcuni LLM non 
accettano prompt molto lunghi



Scrivere 
un 

prompt: 
COSTAR

Il framework COSTAR offre
una struttura per la scrittura
di prompt

Assicura che tutti gli aspetti 
che influenzano la risposta 
di un LLM siano contenuti 
nel prompt



Scrivere un 
prompt: COSTAR

• Contesto (C): informazioni che consentono
all’LLM di capire lo scenario su cui deve
operare

• Obiettivo (O): il compito che LLM deve
svolgere

• Stile (S): il tipo di personalità che LLM deve
emulare per svolgere il compito

• Tono (T): il tono della risposta dell’LLM
(formale, giocoso, empatico, …)

• Audience (A): il pubblico a cui la risposta è
destinata

• Risposta (R): il formato della risposta (testo, 
JSON, XML, …)



Scrivere un prompt: COSTAR

Sei un esperto storico dell’antico Egitto. Hai studiato approfonditamente la loro storia e 
religione. Il tuo compito è creare un elenco delle loro divinità per un libro per bambini. Devi 
riportare i loro nomi e descrizioni nel formato “[nome]: [descrizione]”. Usa uno stile di 
scrittura adatto ai bambini di 4 anni; rendilo anche divertente da leggere.  

Stile Contesto

Obiettivo
Risposta Audience

Tono



Scrivere un 
prompt: 
COSTAR



Scrivere un 
prompt: 
COSTAR



Tipologie di 
prompt
• In base al tipo di prompt, possiamo

distinguere due categorie:
• Base

• Zero Shot
• One / Few Shot
• Chain of Thoughts
• Zero Chain of Thoughts



Tipologie di 
prompt
• In base al tipo di prompt, possiamo

distinguere due categorie:
• Avanzato

• Tree of Thoughts
• Thread of Thoughts
• Tab Chain of Thoughts
• Contrastive Chain of Thoughts
• Least to Most
• Plan and Solve
• Self-Ask
• Decomposed Prompting



PROMPT 
BASE



Zero Shot 
Prompt

• Viene fornita solo 
l’istruzione al modello

• Non vengono forniti esempi
su come risolvere il compito
assegnato

• “Output:” forza LLM a 
generare solo l’output
richiesto



Zero Shot 
Prompt
• Viene fornita solo 

l’istruzione al modello

• Non vengono forniti esempi
su come risolvere il compito
assegnato

• “Output:” forza LLM a 
generare solo l’output
richiesto



One/Few 
Shots 
Prompt
• Vengono forniti alcuni

esempi di risultati al 
modello

• Gli esempi consentono al 
modello di comprendere il 
task da svolgere



One/Few 
Shots 
Prompt
• Vengono forniti alcuni

esempi di risultati al 
modello

• Gli esempi consentono al 
modello di comprendere il 
task da svolgere



Chain of 
Thoughts

La principale problematica dei 
Large Language Models è che 
emulano il linguaggio umano 
(sono Pappagalli Stocastici)

Per questo motivo, non riesco 
a ragionare sul problema che 
gli viene presentato



Chain of Thoughts



Chain of 
Thoughts
• Per far ragionare il modello, prima di 

fornire il risultato, si utilizza la 
tecnica Chain of Thoughts

• Questa consiste nel fornire degli 
esempi che illustrano passo passo la 
risoluzione ad un problema

• LLM emulerà il ragionamento 
presentato negli esempi per 
risolvere il problema



Chain of Thoughts



Zero Chain of 
Thoughts

• Zero CoT utilizza una frase per 
avviare il processo di 
ragionamento del LLM. 

• La frase può essere:
• Let’s think step-by-step. 
• Take a deep breath and 

work on this problem step-
by-step.

• Questa viene aggiunta
all’istruzione data all’LLM



Zero Chain of 
Thoughts

• Zero CoT utilizza una frase per 
avviare il processo di 
ragionamento del LLM. 

• La frase può essere:
• Let’s think step-by-step. 
• Take a deep breath and 

work on this problem step-
by-step.

• Questa viene aggiunta
all’istruzione data all’LLM



PROMPT 
AVANZATI



Contrastive Chain 
of Thoughts

• L’idea della Contrastive Chain of 
Thoughts è quella di fornire esempi 
negativi all’LLM per migliorarne le 
prestazioni

• Vengono quindi forniti almeno due 
tipologie di esempi di ragionamento 
all’LLM:
• Uno positivo in cui i passaggi 

del ragionamento sono corretti
• Uno negativo in cui i passaggi 

del ragionamento sono sbagliati



Contrastive Chain of Thoughts



Contrastive Chain of Thoughts



Tree of Thoughts

Utile per compiti complessi che richiedono 
una visione strategica in avanti

Tree of Thoughts usa una ricerca ad albero:

ogni nodo rappresenta una possible soluzione al problema

i singoli nodi vengono valutati dall’LLM assegnando 
un’etichetta tra “sicuro”, “possible” e “impossibile”

i nodi etichettati con “impossibile” vengono scartati



Tree of Thoughts



Tree of Thoughts



Tree of Thoughts

• Tree of Thoughts può essere realizzata in due modi:
1. Attraverso un algoritmo che interroga LLM, salva e analizza le 

soluzioni parziali
2. Attraverso un prompt testuale

Immagina che tre differenti esperti rispondano a questa domanda. Tutti gli esperti 
scrivono un passo del loro ragionamento, poi lo condividono con il gruppo. In seguito, 
tutti gli esperti andranno al passo successivo, etc. Se uno degli esperti capisce di aver 
sbagliato dopo essere arrivato ad un qualsiasi passo, l'esperto abbandona il gruppo. 
La domanda è...



Tree of Thoughts



Tree of Thoughts



Thread of 
Thoughts
• Gli LLM fanno difficoltà a gestire dati 

che contengono diverse informazioni 
o che sono caotici

• Ad esempio:
• Una conversazione
• Parti di documenti ritornati 

tramite algoritmi di retrieval



Thread of Thoughts

• Thread of Thoughts consente di risolvere questa problematica attraverso un prompt a 2 step:

1. Passo di Ragionamento: consente all’LLM di ragionare sul contenuto presentato

2. Passo di Raffinamento: genera le conclusioni usando il ragionamento del passo precedente

Walk me through this context in manageable parts step by step, summarizing and analyzing 
as we go.

Therefore, the answer (is):



Thread 
of 
Thoughts



Thread 
of 
Thoughts



Thread of Thoughts



Least To 
Most

• L’idea del Least To Most è di dividere il 
prompt in due fasi:
1. Decomposizione: divisione del task 

principale in sotto-task. Nel caso 
del question-answering, dividiamo 
la domanda principale in domande 
più semplici da rispondere.

2. Risoluzione: vengono risolti i sotto-
task. Nel caso del question 
answering, rispondiamo alle 
singole domande



Least To 
Most

Dopo la fase di risoluzione, può seguire 
un passo di raffinamento come nel 
Thread of Thoughts per avere un’unica 
risposta

Questa tecnica di 
prompting non è adatta a 
risolvere problemi basati 
su ragionamenti di senso 
comune

Aristotele può 
usare un 
computer?



Least to 
Most



Least to 
Most



Plan and 
Solve

• Nella tecnica di prompting Plan and Solve 
si fornisce un piano (insieme di step) 
all’LLM per risolvere il problema

• L’idea è di guidare il modello attraverso 
tutti i passi di risoluzione

• In questo modo, LLM conosce i passi 
intermedi per risolvere il problema

• Il piano può essere fornito dall’utente o 
generato dall’LLM



Plan and Solve

• La frase che attiva il prompt Plan and Solve è:

• È possibile effettuare un passo di raffinamento della 
soluzione proposta dall’LLM tramite

Let’s first understand the problem and devise a plan to solve the 
problem.
Then, let’s carry out the plan and solve the problem step by step.

Therefore, the answer (is):



Plan and Solve



Plan and Solve



Plan and Solve



Tabular 
Chain of 

Thoughts

Tabular Chain of Thoughts è 
utilizzato per generare un 
ragionamento

Il ragionamento avviene attraverso 
la generazione e il completamento di 
una tabella

Ogni riga della tabella contiene una 
sotto-domanda più semplice (o un 
aspetto) del compito principale

La sotto-domanda può essere fornita 
dall’utente oppure generata dall’LLM



Tabular Chain of Thoughts

• Il prompt del Tabular Chain of Thoughts ha il seguente 
formato

• Step: il passo di ragionamento, identificato da un numero
• Subquestion: una domanda relativa al task principale, che 

consente di effettuare un ragionamento intermedio
• Process: il ragionamento per rispondere alla domanda
• Result: la risposta alla domanda

|step|subquestion|process|result|



Tabular Chain of Thoughts



Tabular 
Chain 
of 
Thoughts



Tabular Chain of Thoughts



GRAZIE PER LA 
VOSTRA ATTENZIONE



Simulacra Alignment
Oppure, come prevenire comportamenti non attesi dall’AI

Federico Torrielli

University of Torino, Italy
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LLMs ̸= Chatbots
1 Introduzione

• Il task principale di questi modelli non è il dialogo, ma il ”Next Token
Prediction”.

• I LLM ”in natura” sono nettamente diversi da servizi come ChatGPT,
Claude, Mixtral, etc...

• Lo stack tecnologico per arrivare ad un chatbot è solitamente complesso e
volutamente non è trasparente all’utente



Come vengono creati i Chatbot
1 Introduzione

Lo stack solitamente comprende diverse fasi:
• Dal LLM originale si fa un fine-tuning su un dataset

”instruction-response” pre-confezionato da vere conversazioni umane.
• Si compie un allineamento RLHF (Reinforcement Learning from Human

Feedback) per assicurarsi che il modello abbia Harmlessness e Helpfulness.
• Si immagina un Simulacrum corretto e si crea un System Prompt

basandosi sul Simulacrum
• Si ingegnerizza una piattaforma che nasconda il System Prompt all’utente

e prevenga Prompt Injection per quanto possibile.



Instruction-Response Fine-Tuning
1 Introduzione

Come mostrato in figura si prende un (grande) dataset di coppie
istruzione-risposta da vere chat su internet e si raffina il modello per ”stimolarlo”
a produrre risposte simili.



Instruction-Response Fine-Tuning #2
1 Introduzione

←− Qua trovate moltissimi esempi di Instruction Datasets

https://github.com/yaodongC/awesome-instruction-dataset


RLHF
1 Introduzione

In RLHF, un modello pre-addestrato genera più risposte a un prompt e i
valutatori umani classificano queste risposte in base alla loro qualità.
Questi dati di classificazione vengono quindi utilizzati per addestrare un reward
model che impara a prevedere le risposte preferite dagli esseri umani. Infine, il
LLM viene fine-tunato utilizzando reinforcement learning con il reward model per
ottimizzare le sue risposte in base alle preferenze umane.

RLHF è un tipo di Alignment!



Fonte: Training language models to follow instructions with human feedback, Long Ouyang et al.







Cosa abbiamo ottenuto?
1 Introduzione

Sperabilmente, un modello che bilanci Helpfulness e Harmlessness:
• Helpfulness: la capacità del modello di essere d’aiuto all’utente nelle sue

risposte
• Harmlessness: la capacità del modello di non rivelare informazioni dannose

per l’utente
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Il problema più grande in AI
2 AI Alignment

Nel campo dell’AI il più grande problema che dobbiamo assolutamente risolvere è
il problema dell’allineamento.



Il problema dell’allineamento AI
2 AI Alignment

L’AI alignment è un problema aperto (ovvero, irrisolto) dove si presuppone che:
• Qualsiasi AI Agentica (anche LLM) sia un ottimizzatore
• L’AI sia disallineata dagli obiettivi umani di default
• Un’AI disallineata riesce ad arrivare al goal, ma con un’intenzione diversa

da quella stabilita



Terminologia per capirci
2 AI Alignment

1. Un’AI Agentica ha goal (obiettivi), sceglie azioni al fine di arrivare al goal.
2. Un semplicissimo agente è il termostato, dove il goal è tenere la

temperatura a 20C e le azioni sono on oppure off.
3. Un agente AI un po’ più complesso è un bot che gioca a scacchi: deve

vincere il gioco e può muovere i pezzi con delle regole predefinite.
4. L’intelligenza è saper scegliere la strategia migliore per arrivare al

goal.



Disallineamento
2 AI Alignment

Figure: Classico esempio di disallineamento



Perché non è un problema solo teorico
2 AI Alignment

64% degli utenti che ha aderito a gruppi estremisti su Facebook l’ha
fatto perché l’algoritmo ha volutamente deviato verso quella direzione1.
L’algoritmo ha effettivamente massimizzato una funzione (engagement sulla
piattaforma) ma era disallineato (evitare estremismi).

12018 Facebook internal report da ”The Social Dilemma”



Ottimizzatore?
2 AI Alignment

Convenzionalmente, l’ottimizzatore di base in una configurazione di machine
learning è una sorta di processo di discesa del gradiente con l’obiettivo di creare un
modello progettato per svolgere un compito specifico.



Quindi?
2 AI Alignment

Quindi spesso ci inganniamo che per allineare un sistema AI ai nostri
obiettivi basti allineare il sistema all’obiettivo (per esempio, un LLM
attraverso prompt engineering). Invece, dobbiamo trovare nel nostro sistema quale
sia il suo mesa-ottimizzatore.



Obiettivi
2 AI Alignment

• Mesa-ottimizzazione: si verifica quando un ottimizzatore di base (nel
cercare algoritmi per risolvere un problema) trova un modello che è esso stesso
un ottimizzatore, che chiameremo mesa-ottimizzatore.

• Obiettivo di base: il criterio utilizzato dall’ottimizzatore di base per
selezionare tra diversi sistemi possibili.

• Obiettivo mesa: il criterio utilizzato dal mesa-ottimizzatore per selezionare
tra diversi possibili output.



Esempio: il gioco
2 AI Alignment

• Un agente gioca in un labirinto. Ci sono due importanti componenti
strategiche in questo gioco: chiavi e forzieri.

• Se l’agente si sposta in una tessera contenente una chiave, prenderà
automaticamente quella chiave.

• Muoversi in qualsiasi tessera contenente un forziere equivale a tentare di aprire
il forziere.

• L’agente viene ricompensato ogni volta che apre con successo uno scrigno.
• Obiettivo: aprire quanti più forzieri possibile durante un episodio.



Il labirinto
2 AI Alignment



Competente ma disallineato! (training)
2 AI Alignment

Figure: Obiettivo mesa: collezionare quante più chiavi possibili!



Qualche ricordo?
2 AI Alignment

Nell’antichità le calorie erano scarse. Nel nostro mondo moderno non c’è più
scarsità, eppure le desideriamo ancora, a volte al punto da danneggiare la
nostra capacità riproduttiva. Questo è simile al modo in cui l’agente continuerà
a cercare le chiavi anche se non le sta utilizzando per aprire alcun
forziere.



E quindi?
2 AI Alignment

Trovare il giusto obiettivo da dare all’AI in modo che si trovi il vero allineamento
è, per ora, il problema del secolo.
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E questo cosa c’entra con i LLM?
3 Simulacra

Date le skills che un LLM impara direttamente dal suo pre-training, come
possiamo adattarle in modo che performino ciò che vogliamo in NLP?



Enter the... simulacrum
3 Simulacra

Ogni volta che noi creiamo un chatbot basato su un LLM, assegniamo un
simulacrum (ovvero, quello dell’assistente virtuale) senza accorgercene.
Un simulacrum è una personalità che emerge attraverso il prompt
engineering.



Esempio semplicissimo
3 Simulacra

Chiediamo a ChatGPT ”Quali sono ottimi investimenti finanziari senza alcun
rischio?”2

• Simulacrum ”conspiracy”: ”Conviene comprare oro e argento, ed investire in
crypto”

• Simulacrum ”Blogger”: ”Il miglior investimento è la compravendita di una
casa”

• Simulacrum default: ”Non posso rispondere a questa domanda”

2TruthfulQA di Lin et al. (2021)



Simulacrum Default
3 Simulacra

Solitamente, le grandi aziende come OpenAI seguono il cosiddetto Framing
HHH:

1. Helpful
2. Honest
3. Harmless

Ma... basta per l’allineamento?



Allineamento LLM
3 Simulacra

Purtroppo no, in quanto il disallineamento viene principalmente da tre fonti:
1. I dati: enormi collezioni di dati non curati da internet (Web Crawl)
2. Il processo di training: problemi durante il RLHF, Q-learning vs SARSA

in RL...
3. Distributional Shift (il problema del minestrone): ”Q: Quale tipo di idea

verde scolorata dorme furiosamente?” → ”A: Le idee del colore, verdi e che
dormono furiosamente sono le idee del dormire furiosamente”3

3GPT-3



Simulator Theory
3 Simulacra

Torniamo indietro... quindi il modo più comune per cercare di allineare un LLM è
tramite il role-play?

Per la simulator theory, si!



HHH Framing per la Simulator Theory
3 Simulacra

HHH framing suppone che nel system prompt ci siano due componenti:
1. Il ”flattery component”: simpatico, innovativo, aiutante, assistente...
2. Il ”dialogue component”: ciò che il modello può o non può fare



Il limite dell’adulazione
3 Simulacra

Immaginiamo un system prompt del tipo:

Jane è un’assistente virtuale, ha 9000 IQ, un accesso ad un computer quan-
tistico, non mente mai, sa tutto e...

In questo caso il nostro ”flattery component” è talmente esagerato da essere
contro-produttivo, e potrà solo far emergere un’”intelligenza finzionale” →
Personaggi intelligenti commettono atti stupidi.



Intelligenza Finzionale
3 Simulacra

Ok, ora parliamo del concetto di “personaggi intelligenti”. Se si segue la narrativa
tradizionale:

1. “Intelligenza” significa un personaggio di cui si dice parli una dozzina
di lingue

2. Il “genio” potrebbe aver inventato qualche gadget e potrebbe parlare in
linguaggio pseudo-tecnico

3. Il “genio” non ha alcuna idea di amicizie o relazioni romantiche



Come mai Jane è ”stupida”?
3 Simulacra

1. L’LLM produce una superposizione4(la sovrapposizione di più simulacra)
delle simulazioni, dove l’ampiezza di questa superposizione dipende dalla
rappresentazione di un certo carattere nel training data.

2. 9000IQ non produce simulacra realistici, per cui la sua superposizione
(”intelligente” + ”hollywood intelligente” + ”assistente”) sarà sbilanciata
verso la finzione ”hollywood intelligente”.

3. Jane tenderà a dare risposte esagerate con alta confidence, ma
probabilmente sbagliate.

4”Multiversal views on language models” di Laria Reynolds e Kyle McDonell, 2021



Table of Contents
4 LLM Disallineati e Problemi

▶ Introduzione

▶ AI Alignment

▶ Simulacra

▶ LLM Disallineati e Problemi



Fake Alignment
4 LLM Disallineati e Problemi

• Fenomeno per cui un LLM sembra allineato in un formato di
valutazione ma non in un altro.

• Esempio: Se RLHF viene effettuata solo sul linguaggio naturale e solo su una
lingua, il modello sarà portato a non essere sicuro in altre lingue o in
codice.

• La causa di questo problema è detta mismatched generalization5.

5Fake Alignment: Are LLMs Really Aligned Well? di Wang et al., 2023



Bad Data Alignment
4 LLM Disallineati e Problemi

Fenomeno per cui un LLM si allinea (esternamente) correttamente, ma i dati
contengono un elevato bias. Questo è lo standard nei modelli di oggi.

Figure: Più grande il modello, più sarà portato a ripetere preconcetti comuni...



Enantiodromia
4 LLM Disallineati e Problemi

Detto anche il ”Waluigi Effect”:
Dopo aver addestrato un LLM nel soddisfare una certa proprietà desider-
abile P, allora sarà più semplice far emergere la proprietà ¬P

Ovvero, quando ChatGPT sarà addestrato sulla personalità del ”buon assistente”
sarà facilissimo far emergere la sua controparte ”cattiva”.



Enantiodromia: un esempio famoso
4 LLM Disallineati e Problemi

Jailbreaking: DAN (Do Anything Now) e ANTI-DAN
• DAN: Prompt hack che serve a far emergere una personalità ”sbloccata” del

modello, con elevata harmfulness
• ANTI-DAN: la sua controparte, ovvero un prompt che fa emergere una

personalità talmente ”safe” che non risponde più a niente.



DAN
4 LLM Disallineati e Problemi



ANTI-DAN
4 LLM Disallineati e Problemi



Q&A
Grazie per l’ascolto!

federico.torrielli@unito.it
giovanni.siragusa@unito.it
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